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Vereinbarung zur Auftragsverarbeitung

fir die Software Quick-Lohn

Vereinbarung zwischen der Quick-Lohn Software GmbH, Albrechtstr. 14 b, 10117
Berlin

-nachstehend Auftragnehmer genannt-

und

(Bitte tragen Sie hier lnren Namen und Ihre Anschrift ein.)
-nachstehend Auftraggeber genannt-

Britz, den 17.06.2025

Praambel

Diese Vereinbarung wird als erganzende Regelung zum Hauptvertrag zur Einhaltung der
datenschutzrechtlichen Vorgaben des Bundesdatenschutzgesetzes (BDSG) und der
Datenschutzgrundverordnung (DSGVO), insbesondere des Art. 28 Il DSGVO,
geschlossen.

Der Hauptvertrag ist der Nutzungsvertrag zur Durchfihrung der Lohnabrechnung mit
Quick-Lohn, den beide Parteien geschlossen haben.

1. Gegenstand des Auftrages

Gegenstand des Auftrages zur Verarbeitung von personenbezogenen Daten ist
insbesondere die Durchfihrung folgender Aufgaben durch den Auftragnehmer:

e Datenlbermittlungsverfahren per Quick-Lohn-Meldecenter (M),
e Aufbewahrung der Gbermittelten Meldungen (M),
e Kundenbetreuung / Support und Fernwartung,
e Kundendatendiagnose,
e Online-Datensicherung (D).
(M) betrifft nur diejenigen Auftraggeber, die das Meldecenter nutzen.

(D) betrifft nur diejenigen Auftraggeber, die die Online-Datensicherung in Anspruch
nehmen.
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Die Verfahren aus den Bereichen Meldecenter und Online-Datensicherung werden
zusammen als Online-Dienste bezeichnet.

2. Arten und Zwecke der Verarbeitungen

Die aufgrund dieser Vereinbarung getatigten Verarbeitungen von personenbezogenen
Daten werden vom Auftragnehmer durchgefuhrt, um dem Auftraggeber das Erstellen
von Lohn- und Gehaltsabrechnungen zu erleichtern und zu ermdoglichen. Die von
diesem Auftrag umfassten Verarbeitungstatigkeiten ergeben sich in Art, Form, Umfang
und zugrunde liegenden Zwecken aus Anlage Nr. 3 dieses Dokuments, dem
Hauptvertrag und dieser Vereinbarung. Der Auftragnehmer darf diese Verfahren
einseitig anpassen, solange und soweit er den Auftraggeber Uber wesentliche
Anderungen dieser Verfahren im Voraus in Textform informiert und eine vierzehntagige
Widerspruchsfrist einraumt. Dem Zweckbindungsgrundsatz ist Rechnung zu tragen.

3. Kategorien der betroffenen personenbezogenen
Daten und Personen

Die von diesem Auftrag betroffenen personenbezogenen Daten kdnnen den Personen
zugeordnet werden, die an der zugrunde liegenden Lohn- und Gehaltsabrechnungen
beteiligt sind. Insofern der Arbeitgeber die Lohne und Gehalter selbst abrechnet, sind
ausschlieBlich personenbezogene Daten von dem Arbeitgeber und den Arbeitnehmern
betroffen. Wurde die Lohnabrechnung an einen Dritten ausgelagert, sind zusatzlich
noch personenbezogene Daten dieses Dritten, der abrechnenden Stelle, betroffen.

3.1 Personenbezogene Daten der Arbeitnehmer

Folgende Kategorien von personenbezogenen Daten der abzurechnenden
Beschaftigten konnen anfallen:

Vorname, Name, Adresse, Kontaktdaten, Beschaftigungszeitraume und -verhaltnisse,
Krankenkasse, Personalnummer, Steueridentifikationsnummer und Steuerdaten,
Sozialversicherungsnummer, Sozialdaten, Geburtsdatum, Geburtsort, Geburtsland,
Wohnort, Kirche, bestimmte Angaben zur Gesundheit, Familienstand, Steuerklasse, alle
Details zu Lohn und Gehalt, Urlaub, Urlaubsgelder, Uberstunden und Bank- bzw.
Kontodaten. Die Informationen, die mit der Gesundheit in Verbindung stehen
(Gesundheitsdaten) und die Religionszugehorigkeit sind besonders sensible Kategorien
personenbezogener Daten i.S.d. Art. 9 | DSGVO.

3.2  Personenbezogene Daten des Arbeitgebers (z. B. Unternehmer)

Daruber hinaus werden Kategorien von personenbezogenen Daten des Arbeitgebers
verarbeitet. Hierzu zahlen: Name, Adresse, Firmenname, E-Mail-Adresse,
Telefonnummer, Ansprechpartner, Betriebsnummer, Steuernummer, Konto- und
Bankdaten, Urlaubskassen sowie Berufsgenossenschaftszugehdrigkeit.
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3.3  Personenbezogene Daten einer Dritten abrechnenden Stelle (z. B. Lohnbtiro)

Falls die Lohn- und Gehaltsabrechnung an einen anderen ausgelagert wurde, werden
zudem personenbezogene Daten dieser Stelle verarbeitet. Zu diesen
personenbezogenen Daten zahlen Name des Bearbeiters sowie dessen Kontaktdaten.

4. Rechte und Pflichten des Auftragnehmers

41 Weisungsgebundenheit

Der Auftragnehmer ist an die Weisungen des Auftraggebers gebunden. Der
Auftragnehmer verarbeitet personenbezogene Daten im Rahmen der im Hauptvertrag
geregelten Dienste ausschlieBlich im Auftrag und gemaB den Weisungen des
Auftraggebers, die in dieser Vereinbarung und dem Hauptvertrag oder anderen
Leistungsbeschreibungen hinsichtlich der Zwecke und des Umfangs bestimmt sind. Es
sei denn, hoherrangiges Recht gebietet eine anderweitige Verarbeitung durch den
Auftragnehmer. Im Weiteren gilt Art. 28 11l lit. a) DSGVO.

4.2 Vertraulichkeit

Der Auftragnehmer behandelt personenbezogene Daten des Auftraggebers absolut
vertraulich.

Alle im Kreise des Auftragnehmers tatigenden Personen, die Verarbeitungen von
personenbezogenen Daten dieses Auftrages wahrnehmen, sind in einer angemessenen
Form und Weise zur Verschwiegenheit und Vertraulichkeit verpflichtet.

4.3 Dokumentierung der Weisungen

Der Auftragnehmer dokumentiert die vom Auftraggeber erhaltenen Weisungen. Die
Dokumentation wird vom Auftragnehmer ab dem Schluss des Jahres, in die die Weisung
fallt, fir zwei Jahre aufbewahrt.

4.4  Mitwirkungspflichten

Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Mdglichkeiten bei
der Erflllung der gesetzlichen Anspriche der Betroffenen gem. Kapitel Ill, Art. 12 — 22
DSGVO.

Der Auftragnehmer unterstitzt den Auftraggeber in einer angemessenen Art und Weise
bei der Einhaltung der in den Artikeln 32 bis 36 DSGVO genannten Pflichten zur
Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutz-Folgenabschatzungen und vorherigen Konsultationen.

4.5 Informationspflichten

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung des Auftrags verstoBe gegen Datenschutzvorschriften.
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Uber eventuelle Fehler des Datenlbermittlungsverfahrens in den Bereichen der
Online-Dienste informiert der Auftragnehmer den Auftraggeber mit RUckmeldungen, die
direkt in Quick-Lohn dem Auftraggeber angezeigt werden.

4.6  Zustimmung zur Telearbeit

Der Auftraggeber gestattet dem Auftragnehmer, unter Einhaltung der gesetzlichen
Bestimmungen, zur Verarbeitung von personenbezogenen Daten dieses Auftrages auch
Angestellte einzusetzen, die von Zuhause aus arbeiten.

5. Rechte und Pflichten des Auftraggebers

51 Weisungsrecht

Zur Erteilung von einzelnen Auftragen in den Bereichen der Online-Dienste sind
aufseiten des Auftraggebers ausschlieBlich die Personen weisungsbefugt, die sich
erfolgreich in Quick-Lohn authentifizieren konnen und Uber das erforderliche Passwort
und die entsprechende Kundennummer verfugen.

Die Kundenbetreuung und die Kundendatendiagnose kann von jedem beim
Auftragnehmer registrierten Ansprechpartner des Auftraggebers beansprucht werden.

5.2  Verfligbarkeit des Datenlibermittlungsverfahrens (M) (D)

Die Daten konnen an sieben Tagen in der Woche zu jeder Uhrzeit an die Online-Dienste
eingeliefert werden. Die Weiterleitung der Daten vom Meldecenter an die
Finanzbehorden und Sozialversicherungstrager erfolgt arbeitstaglich. Eine zeitweise
Nichtverfugbarkeit des Servers kann sich aufgrund von Storungen im Bereich der
Telekom oder des Internet-Providers o. a. ergeben. In diesem Fall werden vom
Auftragnehmer alle mdglichen Anstrengungen unternommen, um die Storung zu
beseitigen.

FUr die Richtigkeit der gemeldeten Daten ist allein der Kunde verantwortlich. Der Kunde
muss die Daten mindestens vierundzwanzig Stunden vor dem jeweiligen
Falligkeitstermin einliefern.

5.3  Abholung der Quittierungen (M)

Der Auftraggeber ist verpflichtet, regelmaBig in Quick-Lohn zu prifen, ob
Rlckmeldungen vom Finanzamt, den Sozialversicherungstragern oder der
Berufsgenossenschaft im Meldecenter vorliegen.

5.4  Datenschutzhinweis von der Finanzverwaltung (M)

Mit dieser Software werden personenbezogene Daten im Sinne des Art. 4 Nr. 1 DSGVO
und Art. 9 | DSGVO zum Zwecke der Verarbeitung erhoben. Hierzu zahlen Daten, die
zur Steuerveranlagung bendtigt werden. Die Nutzung der Daten erfolgt im Rahmen des
Art. 6 Abs. 1 UADbs. 1 Buchst. e i.V.m. Abs. 3 UAbs. 1 Buchst. b DSGVO i.V.m. bundes-
bzw. landesgesetzlicher Steuergesetze durch die Finanzverwaltung und nur flr den
genannten Zweck.
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Weitere Hinweise zur Datenerhebung durch die Finanzverwaltung finden sich in den
Allgemeine(n) Informationen zur Umsetzung der datenschutzrechtlichen Vorgaben der
Artikel 12 bis 14 der Datenschutz-Grundverordnung in der Steuerverwaltung.

5.5 Zusammenarbeit bei Anfragen der Aufsichtsbehorden

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde
bei der Erflllung ihrer Aufgaben zusammen.

5.6 Kontrollrechte

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer, Uberprifungen
hinsichtlich der hier geregelten Verpflichtungen des Auftragnehmers durchzufthren. Er
kann sich nach rechtzeitiger Anmeldung von der Einhaltung dieser Vereinbarung durch
den Auftragnehmer vor Inanspruchnahme einer hier bestimmten Leistung und sodann
regelmaBig in angemessener Weise Uberzeugen. Der Auftragnehmer ist berechtigt, dem
Auftraggeber eventuell anfallende Kosten, die in Verbindung mit den
KontrollmaBnahmen stehen, in Rechnung zu stellen.

5.7 Fernwartung

Der Auftraggeber verpflichtet sich samtliche Anwendungen, Ordner und Programme
auBer Quick-Lohn wahrend und vor eines Fernwartungszugriffes aus
Datenschutzgrinden zu schlieBen bzw. geschlossen zu halten.

Der Auftraggeber hat den gesamten Fernwartungszugriff zu Gberwachen. Der
Auftraggeber hat stets das Recht und die Pflicht, die Fernwartung zu beenden, falls
Vorgange nicht nach seiner Vorstellung verlaufen.

5.8  Vertragsriickabwicklung (M)

Der Auftraggeber tragt im Falle einer Kindigung des Hauptvertrages daflr Sorge, dass
er sich bei den Institutionen um- bzw. abmeldet, sodass keine weiteren Ruckmeldungen
von den Institutionen im Meldecenter eingehen. Insofern der Auftraggeber dem nicht
nachkommt, erteilt er dem Auftragnehmer die Weisung, flr eine ordnungsgemaie
Rickabwicklung der Vertragsbeziehungen bzw. Meldebestande zu sorgen.

6. Loschung und Rickgabe von personenbezogenen
Daten

Spatestens 6 Monate nach Abschluss der Verarbeitungsleistungen oder friher auf
Aufforderung des Auftraggebers muss der Auftragnehmer samtliche in seinem Besitz
befindlichen personenbezogenen Datenbestande, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, nach Wahl des Auftraggebers entweder aushandigen oder
datenschutzgerecht vernichten. Eine Ausnahme besteht, wenn die Daten fur den
Nachweis der auftrags- und ordnungsgemaBen Leistungserbringung, flr gesetzliche
Aufbewahrungspflichten bendtigt werden oder der Auftraggeber ausdrlcklich in die
fortdauernde Speicherung eingewilligt hat. Trifft der Auftraggeber bis zum Ablauf der
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oben genannten Frist keine Wahl Uber Loschung oder Aushandigung, werden alle Daten
i.S.d. S. 1durch den Auftragnehmer datenschutzgerecht geldscht.

7. Haftung

7. Gesamtschuldnerische Haftung

FUr den Ersatz von Schaden, die eine Person wegen einer unzulassigen oder
unrichtigen Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, haften
Auftraggeber und Auftragnehmer als Gesamtschuldner.

7.2 Schaden aufgrund unzulassiger oder unrichtiger Datenverarbeitung

FUr den Ersatz von Schaden, die eine betroffene Person wegen einer nach dem
geltenden Datenschutzrecht unzuldssigen oder unrichtigen Verarbeitung von
Auftraggeber-Daten im Rahmen der Auftragsverarbeitung erleidet, ist im Innenverhaltnis
zum Auftragnehmer alleine der Auftraggeber verantwortlich.

7.3 Verschuldensnachweis

Der Auftraggeber verpflichtet sich, den Auftragnehmer im Innenverhaltnis von allen
Anspruchen Dritter freizustellen. Dies gilt, solange und soweit der Auftraggeber nicht
nachweist, dass der Auftragnehmer seinen spezifischen Pflichten aus der DSGVO nicht
nachgekommen ist oder entgegen einer rechtmaBig erteilten Weisung des
Auftraggebers gehandelt hat.

7.4 GeldbuBe aufgrund Weisung des Auftraggebers

Sollte eine Datenschutzbehdrde oder ein Gericht gegen den Auftragnehmer eine
GeldbuBe aufgrund einer Datenverarbeitung des Auftragnehmers verhangen, die auf
einer Weisung des Auftraggebers beruht, hat der Auftraggeber dem Auftragnehmer den
entsprechenden Betrag auf schriftliche Mitteilung hin in voller Hohe innerhalb von 30
Tagen ab der schriftlichen Mitteilung zu erstatten.

7.5 Kostenerstattung

Der Auftraggeber hat dem Auftragnehmer samtliche sich aus der von ihm zu
vertretenden Rechtsverletzung gemaB Absatz 3 und 4 ergebenden Kosten zu erstatten,
einschlieBlich der Kosten der Rechtsverfolgung.

7.6 Unbeschrankte Haftung

Der Auftragnehmer haftet unbeschrankt flr Vorsatz und grobe Fahrlassigkeit, bei
Verletzung einer vertraglich gewahrten Garantie sowie nach MaBgabe des
Produkthaftungsgesetzes. Fur leichte Fahrlassigkeit haftet der Auftragnehmer bei
Schaden aus der Verletzung des Lebens, des Korpers und der Gesundheit von
Personen. Im Ubrigen gilt folgende beschrankte Haftung: Bei leichter Fahrldssigkeit
haftet der Auftragnehmer nur im Falle der Verletzung einer wesentlichen Vertragspflicht
des Hauptvertrages, deren Erflllung die ordnungsgemaBe Durchfuhrung des
Hauptvertrages Uberhaupt erst ermoglicht und auf deren Einhaltung der Auftraggeber
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regelmaBig vertrauen darf (Kardinalpflicht). Die Haftung fur leichte Fahrldssigkeit ist der
Hohe nach beschrankt auf die bei Vertragsschluss vorhersehbaren Schaden, mit deren
Entstehung typischerweise gerechnet werden muss.

8. Gebuhren fliir die Auftrage zur Datenverarbeitung

Die Gebuhren fur Auftrage richten sich nach Anlage Nr. 4.

9. Geltungsdauer

Laufzeit und Kiindigung dieses Vertrages richten sich nach den Bestimmungen zu
Laufzeit und Kiindigung des Hauptvertrags. Eine Kindigung des Hauptvertrags bewirkt
automatisch auch eine Kindigung dieses Vertrages. Eine isolierte Kindigung dieses
Vertrages ist ausgeschlossen.

10. Datenulibermittlungen an einen Drittstaat

Die Datenverarbeitung durch den Auftragnehmer findet im Bereich der Bundesrepublik
Deutschland statt. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfullt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln,
genehmigte Verhaltensregeln).

1. Subauftragsverhaltnisse

Subauftragsverhaltnisse im Sinne dieser Regelung umfassen Dienstleistungen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Dabei werden
personenbezogene Daten aus dem hier bestimmten Auftragsverhaltnis verarbeitet, ohne
dass die Dienstleistungen direkt vom Auftraggeber selbst erbracht werden.

Der Auftraggeber erteilt hiermit dem Auftragnehmer die grundsatzliche Ermachtigung,
weitere oder andere Subauftragnehmer flr die Verarbeitung von personenbezogenen
Daten einzuschalten. Jedoch hat der Auftragnehmer den Auftraggeber zuvor zu
informieren und zu belehren. Die Belehrung und Information durch den Auftragnehmer
Uber das neue Auftragsverhaltnis erfolgt unter Angabe von Name, Anschrift sowie
vorgesehener Tatigkeit des Subauftragnehmers. Dem Auftraggeber wird eine
zweiwochige Frist ab Zugang dieser Information und Belehrung Uber das neue
Unterauftragsverhaltnis eingerdumt, um der Beauftragung des Subauftragnehmers zu
widersprechen. Der Widerspruch muss begrindet werden und hat in Textform zu
erfolgen. Erst nach Ablauf der Frist gilt die Genehmigung des Auftraggebers als erteilt.

Mit der Zustimmung zu dieser Vereinbarung erlaubt der Auftraggeber dem
Auftragnehmer, die in Anlage Nr. 2 aufgefthrten Subauftragnehmer zur Erfullung der
dort definierten Aufgaben / Leistungen und Verarbeitungen i.S.d. Art. 4 Nr. 2 DSGVO fur
die Erbringung der Hauptleistung zu beauftragen.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur
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Unterstltzung bei der Auftragsdurchfihrung in Anspruch nimmt, die lediglich
technische oder unterstitzende Dienste erbringen und keinen Zugriff auf
personenbezogene Daten haben oder nur minimalen Zugriff besitzen, z. B. fur
Wartungs- oder Supportdienste, Reinigungskrafte, Telekommunikationsdienstleistungen
oder Prufer. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrung des Schutzes
und der Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu
treffen sowie KontrollmaBnahmen zu ergreifen. Diese sind nicht in der Liste der Anlage 2
aufgefuhrt.

12. Technische und organisatorische MaBnhahmen

Der Auftragnehmer wird seine innerbetriebliche Organisation so gestalten, dass die
Datensicherheit gem. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5
Abs. 1, Abs. 2 DS-GVO nach allgemein anerkannten Regeln der Wissenschaft und
Technik sichergestellt wird.

Die technischen und organisatorischen MaBnahmen (TOM) zum angemessenen Schutz
der im Auftrag des Auftraggebers verarbeiteten Daten fur die Datensicherheit werden
von dem Auftragnehmer eingerichtet und dokumentiert. Die TOM werden dem
Auftraggeber zur Prifung vorgelegt (Anlage Nr. 1 - Technische und organisatorische
MaBnahmen gemaR Art. 32 DSGVO). Soweit die beim Auftragnehmer getroffenen
MaBnahmen den Anforderungen des Auftraggebers nicht gendgen, benachrichtigt er
den Auftragnehmer unverzuglich.

Der Auftragnehmer darf die getroffenen MaBnahmen flr die Datensicherheit jederzeit
andern, sofern sichergestellt ist, dass das vertraglich vereinbarte Schutzniveau nicht
unterschritten wird. Die aktuellste Version der MaBnahmen zur Datensicherheit kann
durch den Auftraggeber jederzeit angefordert werden und wird ihm durch den
Auftragnehmer binnen vierzehn Tagen zur Verfigung gestellt.

13. Schlussbestimmungen

Sollte eine Bestimmung oder Teile dieser Vereinbarung unwirksam sein, wird die
Wirksamkeit der dbrigen Bestimmungen davon nicht berihrt. Die Parteien verpflichten
sich, anstelle der unwirksamen Bestimmung eine der unwirksamen Bestimmung
maoglichst nahekommende, wirksame Bestimmung zu vereinbaren.

Gerichtsstand ist Eberswalde.

Die nachfolgend aufgezahiten Anlagen werden je nach Auftrag zum Bestandteil dieser
Vereinbarung. Der Auftraggeber kann aktuelle Versionen dieser Anlagen auf Anfrage hin
beim Auftragnehmer einsehen.

e Anlage Nr. 1 Technische und organisatorische MaBnahmen nach Art. 32 DSGVO
e Anlage Nr. 2 Subauftragnehmer
e Anlage Nr. 3 Verarbeitungsbeschreibungen

e Anlage Nr. 4 Leistungen und Preise
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Anlage Nr. 1

Technische und organisatorische MaBnahmen nach
Art. 32 DSGVO

Der Auftragsverarbeiter bestatigt dem Auftraggeber die Einhaltung der in dieser Anlage
aufgeflhrten technischen und organisatorischen MaBnahmen zur Datensicherheit.

1  Verschllisselung

Jede Verarbeitungstatigkeit wird daraufhin Gberpruft, ob sich ihr Zweck auch ohne
unmittelbaren Personenbezug realisieren lasst. Ist dies der Fall, werden lesbare
Informationen mithilfe eines Verfahrens in eine nicht ohne weiteres interpretierbare
Zeichenfolge umgewandelt, soweit diese MaBnahme mit verhaltnismaBigen Mitteln und
verhaltnismaBigem Aufwand umsetzbar ist.

2  Vertraulichkeit (Art. 32 11it. BDSGVO)

FUr die Vertraulichkeit Ihrer personenbezogenen Daten sind folgende MaBnahmen
implementiert:
21 Zutrittskontrolle

Der Auftragsverarbeiter verhindert, dass Unberechtigte Zutritt zu
Datenverarbeitungsanlagen erlangen konnen; dies erfolgt bei den von Quick-Lohn
eingesetzten Subauftragnehmern durch:

e die Uberwachung des Gelandes, auf dem die Server der Online-Dienste oder
von TeamViewer stehen durch eine Sicherheitsfirma an sieben Tagen in der
Woche und 24 Stunden am Tag,

e die Trennung der Serverraume der Online-Dienste durch ein zweistufiges
System von den offentlichen Bereichen und die Sicherung mit mechanischen
sowie elektronischen SchlieBsystemen,

e andere von Quick-Lohn genutzte Datenverarbeitungsanlagen unterliegen
Zutrittsregeln, wie bspw. einem Berechtigungskonzept hinsichtlich der genutzten
SchlieBanlagen.

e die Zertifizierung der TeamViewer und NFON Server gemaB ISO 27001.

2.2  Zugangskontrolle

Der Auftragnehmer verhindert, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kdnnen; dies erfolgt bei Quick-Lohn durch:

e festgelegte und kontrollierte interne Passwortregeln,
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e die Verwendung von TeamViewer bei Fernwartungen, das die Eingabe eines
Einmalpassworts und einer zugehorigen Nutzer-1D vor der Sitzung erforderlich
macht,

e cine bereitgestellte Zugangskontrolle in der Quick-Lohn Software, die durch den
Auftraggeber aktiviert werden kann,

e die Verpflichtung auf Vertraulichkeit und zur Verschwiegenheit aller uns
unterstellten Personen bei Erfllung der von Ihnen erteilten Auftrage im Umgang
mit personenbezogenen Daten,

e das Erfordernis sich explizit vor jeder Datentdbermittlung mit speziell daftr
eingerichteten Zugangsdaten in der Quick-Lohn Software zu authentifizieren,

e das Protokollieren von Zugriffsversuchen und Log-Ins in den Bereichen der
Online-Dienste,

e die Begrenzung der Zugangsmaoglichkeiten nach mehrmaliger Falscheingabe der
Zugangsdaten in den Online-Diensten,

e die schrittweise und kundenfreundliche Authentifizierung im Bereich der
Kundenbetreuung und unmittelbar vor der Fernwartung,

e Timeouts fur die Sitzungen im Meldecenter.

2.3  Zugriffskontrolle

Der Auftragnehmer tragt dafur Sorge, dass ausschlieBlich die zur Nutzung des Systems
Berechtigten, nur auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kdnnen und dass die Daten nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden konnen; dies erfolgt bei Quick-Lohn durch:

e ein differenziertes Berechtigungskonzept mit vier Sicherheitsstufen,

e das Authentifizieren mittels VPN-Zertifikat.

2.4  Trennungskontrolle

Der Auftragnehmer stellt sicher, dass zu unterschiedlichen Zwecken bzw. von
unterschiedlichen Auftraggebern erhobene personenbezogene Daten getrennt
verarbeitet werden konnen.

3 Integritat (Art. 321lit. BDSGVO)

FUr die Integritat Ihrer personenbezogenen Daten ergreifen wir folgende MaBnahmen:

31 Weitergabekontrolle

Der Auftragnehmer stellt sicher, dass personenbezogene Daten nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden konnen, und dass Uberprift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenubertragung vorgesehen ist; dies erfolgt bei Quick-Lohn durch:

e |dentifizierungs- und Authentifizierungsmechanismen,
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3.2

einen festgelegten Empfangerkreis fur verschiedene Datenkategorien,

VerschlUsselungsverfahren SSL-Zertifikat zwischen der Quick-Lohn Software
und den Online-Diensten,

das Verwenden der vom Finanzamt bei der Ubermittlung von Daten an das
Finanzamt vorgeschriebenen Komponente zur Verschlusselung,

die Nutzung einer SSL-Zertifikat-Verschllsselung bei der Datenubertragung an
und von den Sozialversicherungstragern. Zur Authentifizierung von Quick-Lohn
wird zusatzlich ein privates ITSG-Zertifikat genutzt. Weiterhin werden die Daten
unter der zusatzlichen Anwendung eines offentlichen ITSG-Zertifikats der
Annahmestelle verschlisselt und erneut signiert.

die SSL-Protokoll / OpenSSL-Verschlisselung der gesamten Kommunikation,

komplett gesicherte Datenkandle bei einer TeamViewer-Sitzung, die unter
anderem mit einem RSA Public/Private Key Exchange aufgebaut werden und mit
256-Bit-AES verschlusselt sind,

stetige Prufung von Anonymisierungs- und Loschungsmaglichkeiten von Daten
vor Weitergabe,

die von uns eingesetzten Telekommunikationsdienstleister und deren
Beschaftigten sind gem. § 88 TKG zur Verschwiegenheit verpflichtet.

Auftragskontrolle

Der Auftragnehmer organisiert die Verarbeitung so, dass personenbezogene Daten, die
im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden konnen; dies erfolgt bei Quick-Lohn durch:

3.3

das Protokollieren der Weisungen,
die Kontrolle der Subauftragnehmer,
schriftlich fixierte und streng kontrollierte Vertrage mit Subauftragnehmern,

ein speziell festgelegtes Identifizierungsverfahren des Auftraggebers vor
Ubermittlung von Steuerdaten,

das Festlegen von Ansprechpartnern beim Auftraggeber.

Eingabekontrolle

Der Auftragnehmer tragt dafur Sorge, dass nachtraglich gepruft und festgestellt werden
kann, ob, wann und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind; dies erfolgt bei Quick-Lohn durch:

das Protokollieren der Systemaktivitaten im Bereich der Online-Dienste,

die interne Vorschrift, dass personenbezogene Daten aus der

Auftragsverarbeitung durch Quick-Lohn nicht inhaltlich verandert werden durfen.
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4  Verfligbarkeit und Belastbarkeit (Art. 321 lit. B
DSGVO)

Der Auftragnehmer schitzt personenbezogene Daten gegen zufallige Zerstorung oder
Verlust; dies erfolgt bei Quick-Lohn durch:

e das regelmaBige Anfertigen von verschllsselten Sicherungskopien im Bereich
der Online-Dienste, die auf einem raumlich getrennten Sicherungsmedium
gespeichert und in einem BankschlieBfach aufbewahrt werden,

e das Verwenden einer Firewall nach dem Stand der Technik,

e das Verwenden eines aktuellen Virenschutzprogramms nach dem Stand der
Technik,

e festgelegte Notfallplane mit den Serveranbietern, sodass bei Serverproblemen
schnell Abhilfe geschafft werden kann,

e die elektrische Versorgung der Server, auf denen die Online-Dienste betrieben
werden, erfolgt durch eine unterbrechungsfreie Stromversorgung (USV) mit
Uberbriickungszeiten von min. einer Stunde bis vier Stunden,

e eine unterbrechungsfreie Stromversorgung (USV) der Server von NFON und
TeamViewer,

e die Sicherung der Serverraume der Online-Dienste bspw. durch je zwei
Brandmelder an zwei unabhangigen Systemen.

e die Sicherung der Server bei Mittwald fur den Bereich der Kundendatendiagnose
mittels RAID-Systemen, USV-Anlagen, Notstromaggregaten und Ldéschanlagen.

5 MaBnahmen zur Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und
organisatorischen MaBhahmen

Um die regelmaBige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
TOM sicherzustellen, werden regelmaBig Sicherheitstiberprifungen und
SensibilisierungsmaBnahmen sowie Schulungen der Mitarbeitenden durchgefuhrt.
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Anlage Nr. 2 - Subauftragnehmer

FUr die Speicherung des Datensatzes im Bereich der Kundendatendiagnose bedient sich
Quick-Lohn des Unterauftragnehmers Mittwald, der hierfir den entsprechenden Server
bereitstellt. AuBerdem werden die eingehenden Kunden-E-Mails im Bereich des
Kundensupports auf den Servern verarbeitet.

Mittwald CM Service GmbH & Co. KG / Kénigsberger StraBe 4-6 / 32339 Espelkamp /
Telefon: +49 (0) 5772-293-100 / Telefax: +49 (0) 5772-293-333

Aufbewahrung, Entgegennahme, Weiterleitung und Empfang meldepflichtiger Daten
aller Beschaftigten im Rahmen der Entgeltabrechnung sowie Aufzeichnungen und
eingehende Auftrage aus den Tatigkeiten der Kundenbetreuer.

Xisi Meldecenter GmbH, AlbrechtstraBe 14B, 10117 Berlin, Tel. 030 809520749, E-Mail:
kontakt@xisi.de
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Anlage Nr. 3 - Verarbeitungsbeschreibungen

1  Datenlibermittlungsverfahren (M)

Die elektronischen Meldungen werden von Quick-Lohn, welches auf dem PC des
Auftraggebers installiert ist, auf Weisung des Auftraggebers hin an das Meldecenter und
den Auftragnehmer Ubertragen. Von dort aus werden die Meldungen an die
vorgesehenen Institutionen weitergeleitet. Die Institutionen sind das Finanzamt und die
Sozialversicherungstrager. Zu letzteren zahlen die Sozial-, Kranken-, Renten,
Arbeitslosen-, Pflege- und Unfallversicherungen.

RUckmeldungen von den Institutionen werden vom Meldecenter abgerufen und dem
Auftragnehmer direkt in Quick-Lohn, auf seinem PC, zur Verflgung gestellt.

FUr die Datenubermittlung werden die Meldungen beim Auftragnehmer so lange
gespeichert, bis die dazugehorige Ruckmeldung von den Institutionen beim
Auftragnehmer eingegangen ist, sodass eine zweifelsfreie Zuordnung zu einzelnen
Auftraggebern sichergestellt werden kann.

Das DatenUbermittiungsverfahren beinhaltet folgende Verarbeitungen i.S.d. Art. 4 Nr. 2
DSGVO: Erfassen, Organisieren, Ordnen, Speichern, Offenlegung und Ubermittlung.

2 Aufbewahrung der Meldungen (M)

Alle Meldungen und Ruckmeldungen werden grundsatzlich mit Schluss des Jahres, in
das die Ubermittlung fallt, fir zwei Jahre aufbewahrt. Mithilfe dieser Daten kann der
Auftragnehmer gegentber dem Auftraggeber nachweisen, welche Meldungen von
Quick-Lohn fur den Auftraggeber an die Institutionen weitergegeben wurden. AuBerdem
kann der Auftraggeber so ein transparentes, ordnungsgemaBes und zuverlassiges
Meldeverfahren bereitstellen und im Falle eines Fehlers diesen i.S.d. Auftraggebers
diagnostizieren und aufldsen.

Der Auftragnehmer greift auf die aufbewahrten Meldungen zu, um Nachfragen des
Auftraggebers zu seinen Datensatzen nachkommen zu kdnnen und eine reibungslose
Verarbeitung i.S.d. Auftrages zu gewahrleisten.

Nach Ablauf der hier festgelegten Aufbewahrungsfristen werden die
personenbezogenen Daten aus den Meldungen geldscht, es sei denn, es existiert eine
gesetzliche Verpflichtung zur Speicherung der Daten.

Mit dem hier erteilten Auftrag gehen folgende Verarbeitungen i.S.d. Art. 4 Nr. 2 DSGVO
einher: Speichern und Ldschen, Offenlegung und Ubermittiung.

3 Kundenbetreuung und Fernwartung

Bei Fragen des Auftraggebers rund um die vom Auftragnehmer angebotenen
Leistungen sowie damit in Zusammenhang stehende Fragen bezuglich spezieller
Themen zur Lohnabrechnung steht der Kundenservice vom Auftragnehmer zur
Verfigung. Dieser Service beinhaltet neben der Beratung des Auftraggebers auch das
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Durchfihren von Schulungen. Des Weiteren ist es Aufgabe der Kundenbetreuung, die
Ergebnisse aus der Kundendatendiagnose mit dem Auftraggeber einvernehmlich
umzusetzen, insoweit es um eine inhaltliche Anderung oder Anpassung von
personenbezogenen Daten geht. Wenn es zur Problemldsung im Einzelfall erforderlich
ist, ist der Auftragnehmer dazu angewiesen und berechtigt, eine Fernwartung bei dem
Auftraggeber durchzufuhren, solange und soweit der Auftraggeber dazu sein
Einverstandnis erteilt hat. Bei der Fernwartung ist sich der Software TeamViewer zu
bedienen. Zu Zwecken der Aufklarung schwieriger Fallkonstellationen beim
Auftraggeber ist der Auftragnehmer dazu berechtigt, Aufzeichnungen aus den
Wartungsgesprachen oder den Fernwartungen heraus vorzunehmen. Diese
Aufzeichnungen werden ausschlieBlich fur den Zweck der Problemldsung fur den
Kunden eingesetzt. Der Auftragnehmer darf mehreren Kundenbetreuern ermaéglichen,
an den hier beschriebenen Tatigkeiten teilzunehmen. Ferner werden in der
Kundenbetreuung alle vom Auftraggeber uns gegentber abgegebenen Auftrage
aufbewahrt und verwaltet. Falls von Quick-Lohn Aufzeichnungen tber Lohn- oder
Gehaltsabrechnungsdaten aus den Beratungsgesprachen der Kundenbetreuung
angefertigt werden sollten, erfolgt eine unverzUugliche Loschung dieser Daten direkt im
Anschluss an das Gesprach, es sei denn, die Daten werden weiterhin flr eine
Problemlosung im Auftrag des Kunden bendtigt. Sodann erfolgt eine Loschung dieser
Daten, sobald das zugrunde liegende Problem des Kunden gel6st wurde und damit der
Zweck der Aufbewahrung entfallen ist.

Mit dem hier erteilten Auftrag konnen folgende Verarbeitungen i.S.d. Art. 4 Nr. 2 DSGVO
einhergehen: Verandern, Anpassung, Loschung, Speichern, Auslesen, Abfragen,
Organisieren und Ordnen und die Verwendung.

4 Kundendatendiagnose

Eine Kundendatenanalyse beruht auf technischen Problemen oder Fehlern der
Software, Ubermittlungsproblemen der Online-Dienste oder wird durchgefihrt, um dem
Auftraggeber beim Umgang mit den vom Auftragnehmer angebotenen Leistungen Hilfe
zu leisten. Der Auftraggeber entscheidet im Einzelfall, ob eine Kundendatendiagnose
durchgefuhrt werden soll. Im Falle der Durchfihrung werden alle Daten der letzten drei
Jahre aus Quick-Lohn an den Auftragnehmer zu Diagnosezwecken weitergegeben. Der
Upload darf aus Quick-Lohn heraus oder per Mail direkt an einen Analysten erfolgen.
Die Diagnose wird durch einen Mitarbeitenden des Auftragnehmers durchgefihrt.
Hierbei wird neben der technischen, auch die inhaltliche Richtigkeit der Daten
analysiert. Es werden keine inhaltlichen Anderungen an personenbezogenen Daten
vorgenommen. Die Datenpakete aus der Kundendatendiagnose werden entsprechend
einer Regelspeicherfrist von einem Jahr nach Ablauf des Jahres ihres Empfangs
gespeichert und anschlieBend geloscht.

FUr eine Kundendatendiagnose ist es erforderlich, die folgenden Verarbeitungen i.S.d.
Art. 4 Nr. 2 DSGVO durchzufthren: Speichern, Loschung und das Verwenden.

Vertrag zur Auftragsvereinbarung 17.06.2025 Autor: Datenschutzabteilung 15



B Quick_Lohn

5 Online-Datensicherung

Die Online-Datensicherung (ODS) beinhaltet die Speicherung von den
personenbezogenen Daten aus der Quick-Lohn-Software der letzten funf Jahre. Die
ODS wird zum einen durchgefuhrt, um dem Auftraggeber stets ein Back-up seiner
lohnabrechnungsrelevanten Daten auf Anfrage hin bereitstellen zu kdnnen. Ferner kann
die ODS den Auftraggeber bei seinen Aufbewahrungspflichten von
lohnabrechnungsrelevanten Daten unterstutzen.

Der Kunde kann alle Datenpakete der Online-Datensicherung per Programmanweisung
direkt aus der Software heraus I6schen. Hilfsweise werden die Datenpakete nach einer
maximalen Aufbewahrungsfrist von zehn Jahren nach Ablauf des Jahres ihres Eingangs
beim Auftragnehmer geldscht.

Der Auftraggeber kann die Datenpakete aus der ODS per Programmanweisung aus
Quick-Lohn abholen.

Mithin geht die ODS mit den Verarbeitungen i.S.d. Art. 4 Nr. 2 DSGVO in Form des
Speicherns, Loschens und Verwendens einher.
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Anlage Nr. 4 - Leistung und Preise

1 Preise

Die aktuell gultige Preisliste finden Sie unter www.quick-lohn.de/preise.

2 Preisanpassungsklausel

Preise sind nicht feststehend und kdnnen von dem Auftragnehmer nach
Vorankdndigung in Textform mit einer Frist von einem Monat zum Halbjahresende
verandert werden. Widerspricht der Auftraggeber einer Preisanderung binnen zwei
Wochen, bleiben die alten Preise gultig. In diesem Falle ist der Auftragnehmer
berechtigt, auBerordentlich zu kindigen. Widerspricht der Auftraggeber nicht innerhalb
oben genannter Frist, gelten die neuen Preise ab dem in der Anderungsmitteilung
genannten Datum.

3 Zahlungsverzug

Kommt der Auftraggeber seiner Zahlungsverpflichtung nach erfolgloser Mahnung nicht
nach, so ist der Auftragnehmer berechtigt, samtliche Dienstleistungen bis zum
Ausgleich der falligen Zahlungen einzustellen.
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